AUTENTYKACJA W SIECI APRSIS
(lub kompletny jej brak)
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Sie¢ APRSIS zbudowana jest za pomoca 9 serwerdw w rdzeniu sieci, 5 koncentratoréw oraz okoto 90 serwerdw regionalnych.

W chwili obecnej w calej sieci APRSIS do potgczen miedzy-serwerowych i klienckich uzywany jest wyliczany passcode.

Passcode ten jest wyliczany ogdlnie znanym algorytmem na podstawie znaku (loginu) uzytkownika lub serwera i moze przyjac
wartos¢ pomiedzy 1000 a 32767.

First Second Third Fourth Fifth

CORE i b CORE
APRS.NET I J APRS.NET
import time
def calculate passcode
assert isins allsign, str I 1 i I TIER2
callsig sign.: 9].upper . . ~ N\ APRS2.NET

code

for 1 in enumerate(callsign
code or ar 8 if not 1

return code

while(1
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call raw_input
print(call.upper




Objawy problemu

Sie¢ jest atakowana przez nieuprawnionych uzytkownikéw ktérzy mogg podszy¢ sie pod dowolnego uzytkownika.

Ataki te charakteryzujg sie tym ze atakujgcy taczy sie z dowolnym serwerem i uzywajgc dowolnego znaku oraz wyliczonego do
niego hasta przesyta gigantyczne ilosci informacji do serweréw APRSIS.
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Trudnosci zwigzane z implementacjg innych sposobow logowania

W chwili obecnej kliencka czes¢ sieci APRS to duzo réznych rozwiazan ktore nie sg przystosowane do innej metody logowania.

Kazde urzadzenie czy to pracujgce w czesci radiowej czy tez w czesci APRSIS znajduje sie na liscie TOCALLS, w chwili pisania tej
prezentacji byto to 232 urzgdzenia / programy.

Po odfiltrowaniu z tej listy urzadzen stricte radiowych pozostata czes¢ to réznej masci oprogramowanie na rézne platformy,
ktore powstawato przez wiele lat od momentu uruchomienie sieci APRS.
Problematyczne jest wymuszenie zmian dla oprogramowania ktére nie jest w chwili obecnej wspierane.
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Propozycja prostego rozwigzania problemul.

Proponuje zmiane sposobu logowania by hasto byto zarzgdzane przez uzytkownika. Aby to osiagnaé nalezy wykonaé
ponizsze kroki:

- zainstalowac na serwerze APRS dodatkowg baze danych uzytkownikow wraz z interfejsem rejestracyjnym i administracyjnym

- zmiana w oprogramowaniu serwera APRS sposobu sprawdzania hasta, zamiast wylicza¢ co by¢ powinno, sprawdz znak w bazie
danych

Dzieki takiej zmianie zyskujemy:
- uzytkownik moze samodzielnie zmieni¢ skompromitowane hasto

- administrator moze zablokowac danego uzytkownika jesli jego znak i hasto zostanie wykorzystane do spamowania sieci.
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Jak to dziata ?

Za pomoca drobnej zmianie w kodzie zrodtowym, serwer aprsc zostat zmuszony by sprawdzanie hasta odbywato sie w zewnetrznej
bazie danych za pomocg dotgczonego skryptu napisanego w pythonie.

Zewnetrzna baza danych posiada interfejs dzieki ktéremu mozliwe jest dodawanie i zarzadzanie uzytkownikami.

Administrator ma mozliwo$¢ aktywaciji lub deaktywacji konta uzytkownika.
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Sprawdzmy jak to dziata

Dziatajgce rozwigzanie w postaci przekompilowanej wersiji
serwera aprsc oraz dodatkowej bazy danych SQLITE z
interfejsem napisanym w pythonie znajduje sie na
serwerze T2WARSPL

9 e
login (valid callsign): | | I e o) !“g = S Q 9 M D D

password: |

[ logn J
[ change passcode ]

S ——— ACCOUNT ACTIVE

Jesli choesz sie zarejestrowac na sewerze wypelnij formular rejestracyjny
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Sprawdzmy jak to dziata

Od kilku miesiecy testuje rozwigzanie na swoim serwerze, rozwigzanie jest stabilne. mwmrs  APRSC

2022-01-17 17:46:472

Clients

Port Username Address Verified Upl: Last in Software Packets Tx Packets Rx Bytes Tx Bytes Rx Tx/Rx bytes/s 0OutQ MsgRcpts Filter
14580 50Q9SIM-2 88.220.84.111:32589 Yes 34m im aprx 2.9.0-28-g13c6e79 304 7/5/0 39786 713 o/o 0 3 my/20
14580 SROISE-1 87.101.79.146:50962 Yes 4h13m 28s aprx 2.9.0 2452 1866/1139/0 286949 180165 0.7/0 0 t=1s] my/20
14580 5SP5XSL 77.242.236.52:59104 Yes 5h29m 30s aprx 2.9.0 1138 1161/978/0 192739 118335 16/0 0 48 my/20
14580 SRSMNEB 213.216.74.157:26448 Yes 8hi1dm 2s aprx 2.9.0 2748 6231/5315/0 387356 615334 19/ 24 0 63 my/20
14580 SP3ME-1 5.185.15.217:44634 Yes 9h31im 3s aprx 2.9.0 2437 3398/3321/0 383126 341451 16 /12 0 56 m/5
14580 S5Q9MDD-4 78.11.136.222:59910 Yes 11h5m 3s aprx 2.9.0 2337 5433/3694/0 392355 530508 6.9/12 0 59 my 1
14580 EABCXN 37.132.108.199:50760 Yes 18h39m 7s aprx 2.9.0 15013 6116/2744/0 1822789 717674 81/43 0 Q m,/200
14580 SQ9IWE-2 89.70.110.177:47574 Yes 13d11h  1m aprx 2.9.0 43310 9758/4491/0 8989436 835811 o/0 0 4 m/8
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